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TransUnion:

Actualizacion H2 2025: Principales Tendencias de Fraude

La Suplantacion

de Identidad Impulsa
Ataques de Fraude
Cada Vez Mas Costosos

Mas de una cuarta parte de los
consumidores afirmoé haber sufrido
pérdidas economicas a causa del fraude
digital durante el ultimo ano. Descubra

que hay detras de estas perdidas a partir

de los hallazgos exclusivos de la red

de inteligencia global de TransUnion

y de una encuesta realizada a consumidores
en 18 paises y regiones de todo el mundo.

Tasa de Presuntos
Intentos de Fraude Digital

en 2025

GLOBAL

3.8%

Fuente: Red de inteligencia global de TransUnion

La Creacion de Cuenta
Es la Etapa Mas Riesgosa

En El Ciclo de Vida
del Consumidor

GLOBAL

Creacion de cuenta

8.3%

@ Creacion de cuenta
(por ejemplo: registro de cuenta,
inscripcion y originacion de créditos)
® Inicio de sesidn en la cuenta

(por ejemplo: eventos de inicio de
sesion y de inicio de sesion fallido)

Etapas en el ciclo de vida del
consumidor que registraron el
mayor porcentaje de presuntos
fraudes digitales en determinados
paises y regiones durante 2025.*

Transacciones financieras
(por ejemplo: compras, pagos,
retiros y depdsitos)

BOTSUANA

Creacion de cuenta

2.6%

BRASIL

Creacion de cuenta

3.7%

COLOMBIA

Creacion de cuenta

7.2%

REPUBLICA
DOMINICANA

Creacion de cuenta

15.8%

COSTA RICA

Creacion de cuenta

Q.9%

KENIA

Creacion de cuenta

4.5,

NICARAGUA

Creacion de cuenta

65.3%

PUERTO RICO

Transacciones financieras

5.0%

ESPANA

Creacion de cuenta

REINO UNIDO

Creacion de cuenta

8.1%

ESTADOS UNIDOS

Creacion de cuenta

3.8%

7.8%

GUATEMALA

Creacion de cuenta

8.2%

MEXICO

Creacion de cuenta

6.3%

RUANDA

Creacion de cuenta

1.7%

ZAMBIA

Creacion de cuenta

13.7%

*La tasa que se muestra es el porcentaje de cada tipo de transaccion intentada que se sospecha que es un fraude digital

Fuente: Red de inteligencia global de TransUnion

Los Estafadores Eligen

Industrias que Usan Niveles
Mas Bajos de Verificacion

de Identidad

Intentos sospechosos
de fraude digital en diferentes
industrias a nivel global.

HONDURAS

Creacion de cuenta

9Q.3%

NAMIBIA

Creacion de cuenta

2.8%

@ Tasa de intentos sospechosos
de fraude digital en 2025

® Variacion porcentual del volumen
de intentos de fraude digital
sospechados por industria entre
2024-2025

Tipo de fraude digital mas
frecuente en 2025

Apuestas en linea

(apuestas deportivas en linea, poquer, etc.)

Videojuegos Comunidades
(citas en linea, foros, etc))
H1 2025 H1 2025

12.8%

Tipo principal de fraude digital:
Estafador/solicitud

8.1

Tipo principal de fraude digital:
Estafador/solicitud

Cambio H1 2024-H1 2025

+7,

Cambio H1 2024-H1 2025

-36%

Telecomunicaciones Servicios financieros

H1 2025

7.7

Tipo principal de fraude digital:
Abuso de promocién

Cambio H1 2024-H1 2025

+27%

Comercio minorista

H12025

4.24

Tipo principal de fraude digital:
Estafador/solicitud

H1 2025

3.2

Tipo principal de fraude digital:
Apropiacion de cuentas

Cambio H1 2024-H1 2025

+66%

Cambio H1 2024-H1 2025

-21%

Gobierno Logistica

H1 2025

2.8

Tipo principal de fraude digital:
Apropiacion de cuentas

Cambio H1 2024-H1 2025

-60%

Seguros

H1 2025

2.2+

Tipo principal de fraude digital:
Fraude con tarjeta de crédito

H1 2025

1.6+

Tipo principal de fraude digital:
Fraude en el envio

Cambio H1 2024-H1 2025

+28%

Cambio H1 2024-H1 2025

-95%

Viajes y ocio

H12025

0.2+

Tipo principal de fraude digital:
Fraude con tarjeta de crédito

Cambio H1 2024-H1 2025

-58%

Fuente: Red de inteligencia global de TransUnion

H1 2025

1.3

Tipo principal de fraude digital:
Falso corredor sospechoso (ghost broker)

Cambio H1 2024-H1 2025

-39%

Las Estafas de Exposicion

de Identidad Dominan
El Fraude Reportado
Por Los Consumidores

Porcentaje de consumidores que indicaron
que los estafadores los atacaron mediante
intentos de fraude por correo electronico,
en linea, llamadas telefonicas o mensajes
de texto entre agosto y diciembre de 2025,
y el esquema mas frecuente a traves

del cual reportaron haber sido atacados’

47+, GLOBAL

Phishing

@ Fue objeto de un intento y resulté victima
® Fue objeto de un intento,
pero no resulté victima

No fue objeto de ninguin intento
Estafa mas denunciada

KENIA
Smishing

3

42,

ZAMBIA
Smishing

41%

RUANDA
Phishing

FILIPINAS NAMIBIA SUDAFRICA INDIA CANADA
Phishing Vishing Estafas de vendedores Phishing Phishing
externos en sitios web
legitimos
49+, .
50% 53 544,
58%
ESTADOS UNIDOS REINO UNIDO HONG KONG REPUBLICA DOMINICANA BRASIL
Phishing Phishing Phishing Vishing Vishing
8%
59% 59% 9 629
62% % 66
MEXICO COLOMBIA CHILE PUERTO RICO ESPANA(EMPATE)
Robo de tarjeta de crédito Vishing Vishing Robo de tarjeta de crédito Phishing

o cargos fraudulentos

Fuente: Encuesta al consumidor de TransUnion

o cargos fraudulentos

Robo de tarjeta de crédito
o cargos fraudulentos

Perdidas Por Fraude Por Encima
De La Mediana Impulsadas
Por Ataques Que Comprometen

La Identidad

Pérdida mediana reportada por fraude (en
USD) y la causa mas destacada entre los
consumidores que dijeron haber perdido
dinero por fraude a traves de correo
electronico, en linea, llamadas telefonicas

@® Robo de identidad
® Mula de dinero
@® Phishing

©® Robo de tarjeta de crédito
o cargos fraudulentos

Estafas de vendedores externos
en sitios web legitimos

Vishing

o mensajes de texto durante el ultimo ano.”

@ HONG KONG

MEXICO

ESTADOS UNIDOS

INDIA

REPUBLICA DOMINICANA

BRASIL

REINO UNIDO

COLOMBIA

PUERTO RICO

CHILE

ESPANA

® CANADA

@ FILIPINAS

KENIA

SUDAFRICA

©® RUANDA

NAMIBIA

ZAMBIA

*Conversion a USD basada en el valor de cambio de divisas del 29 de diciembre de 2025
Fuente: Encuesta al consumidor de TransUnion

MEDIANA $1671

Como aplicar estos conocimientos

Compare su entorno con las tendencias globales,
regionales y por industria; identifique vulnerabilidades a
lo largo del ciclo de vida del consumidor; evalue el nivel
de madurez de su ecosistema antifraude para detectar
ataques de fraude en evolucion; alinee a las partes
interesadas internas en torno a riesgos compartidos

y expectativas de los consumidores; y fundamente las
decisiones de inversion en deteccion de fraude.

Para obtener mas informacion,
descargue nuestro mas reciente



https://www.transunion.co/fraud-trends/reports/2026-h1-top-fraud-trends?utm_campaign=latam-truval-26-4110310-colombia+h1+26+fraud+trends-infographic&utm_keyword=&utm_content=pdf-infographic-link



