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TransUnion:

Hallazgos de fraude

Fraude Omnicanal
en el 2024

Los defraudadores expusieron mas datos de
identidad de alta calidad y se centraron en los
beneficios a corto plazo, segun la informacion
propia obtenida a partir de miles de millones
de transacciones en la red de inteligencia
global de TransUnion.

Tasa de intentos
de fraude digital 5.4+,
en 2024 '

Fuente: TransUnion TruValidate™

Riesgo de fraude

GLOBAL

Creacion de cuenta

digital en el recorrido 6 5S¢,
del cliente T

Pasos del recorrido del cliente que tuvieron

@ Creacion de cuenta

el mayor porcentaje de sospechas de fraude O
digital en determinados paises y regiones ) Ml el d e

j lo, de inicio di
durante el 2024.* e

Transacciones financieras
(por ejemplo, compras, pagos,
retiros y depdsitos)

BOTSUANA COLOMBIA

Creacion de cuenta Creacion de cuenta

4.9 26.0%

REPUBLICA
DOMINICANA GUATEMALA KENIA

L Creacion de cuenta Creacién de cuenta
Creacion de cuenta

15.4+ 8.4 5.5%

NAMIBIA PUERTO RICO RUANDA

Creacion de cuenta Transacciones financieras Creacion de cuenta

4.0% 9.9% SWAA

REINO UNIDO

Creacion de cuenta

ZAMBIA

Creacion de cuenta

11.7%

5.9%

+La tasa mostrada es el porcentaje de cada tipo de transaccion sospechosa de ser fraude digital
Fuente: TransUnion TruValidate

® Tasa de sospecha de intento
de fraude digital 2024

Sospechas de fraude i

digital a nivel global e
por sectores

2023-2024

Comunidades Videojuegos Juegos de azar

(citas en linea, foros, etc)) (juegos de azar en linea, poquer, etc.)
2024 2024 2024

1 1 ° 6 /O ° /O ; ° /O

Principal tipo de fraude digital: Principal tipo de fraude digital: Principal tipo de fraude digital:
Estafa/solicitud Estafa/solicitud Abuso de promocion

2023-2024 2023-2024 2023-2024

+8.5% -22.5% +19.7%

Sector minorista Servicios financieros Telecomunicaciones

2024 2024 2024

/.62 4.9, 3.0%

Principal tipo de f'r:aude digital: Principal tipo de fraude digital: Principal tipo de fraude digital:
Abuso de promocién Apropiacion de cuenta Robo de identidad real
2023-2024 2023-2024 2023-2024

-44.7+, +2.6% -79.2%

Logistica Seguros Gobierno

2024 2024 2024

2 ° 6 / (o] ° / (o] ° ; / o

Principal tipo de fraude digital: Principal tipo de fraude digital: Principal tipo de fraude digital:
N/A* Fraude de solicitud de primera parte Fraude de tarjeta de crédito
2023-2024 2023-2024 2023-2024

+100.8% -29.0% +6.4,

Viajes y ocio

2024

0.9+

Principal tipo de fraude digital:
Fraude de tarjeta de crédito

2023-2024

-37.8%

*N/A - el nimero de clientes que informaron sobre tipos de fraude digital no fue lo suficientemente significativo estadisticamente como para ser reportado
Fuente: TransUnion TruValidate

Industrias con las violaciones
de datos mas graves
en Estados Unidos

Puntuacion promedio del riesgo de o 2073
infracciéon de TransUnion (utilizando una R,
escala del1al 10, en la que el 1 representa 2020

la menor gravedad y el 10 la mayor).
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Fuente: TransUnion TruEmpower™

Riesgo en los Centros
de Atencion Telefdnica
de Estados Unidos

Codigos de area desde los

que las llamadas a los centros

de llamadas tenian el mayor riesgo

de fraude en comparacion con todas las ()
llamadas desde ese codigo de area en 2024°

Todos los prefijos 727

Porcentaje medio de riesgo San Petersburgo, FL

6.0% 25.5%

206 470 603

Seattle, WA Atlanta, GA Nuevo Hampshire

15.7% 15.7% 13.6%

*Los porcentajes son la tasa de llamadas de riesgo a los centros de atencion telefénica desde cada cédigo de area
Fuente: TransUnion TruValidate

Identidades Sinteticas:
Exposicion total del prestamista

Cantidad total de crédito (USD)
al que tienen acceso las identidades

Total de cuatro lineas comerciales
@ Créditos de vehiculo

sinteticas en Estados Unidos para ® Tarjetas de crédito bancarias
,o g ’ . s Tarjetas de crédito para minoristas
creditos de vehiculo, tarjetas de credito Préstamos personales sin garantia

bancarias, tarjetas de crédito minoristas
y créditos de libre inversion no garantizados.’

TOTAL

TOTAL 3 . 3
TOTAL $ 3 . 2 B $ °

TOTAL $2 8B

$316m
$222m
$165m
$149m $139m
$111m
58 $59m
$51m $46m U $55m
$40m
Fin del 2019 Fin del 2020 Fin del 2021 Fin del 2022 Fin del 2023 Fin del 2024

Fuente: TransUnion TruValidate

Disputas sobre
informes de créedito

Disputas en los informes de credito
de los consumidores de Estados
Unidos debido a una reclamacion
por fraude como porcentaje del
total de disputas.

T% 7%

2019 2020 2021 2022 2023 2024

Fuente: TransUnion Crédito de Consumo

Consumidores
objetivo del fraude

Porcentaje de consumidores que afirmaron que
los estafadores realizaron intentos de fraude por
correo electronico, internet, llamadas telefénicas

0 mensajes de texto entre agosto y diciembre T T —
de 2024, y el esquema mas frecuente por el que - G, FoTD e s

. . . 5 No fue objetivo
deClararon haber SIdO ObJet|VO. Esquema de fraude mas reportado

26%
33%

KENYA ZAMBIA FILIPINAS SUDAFRICA RUANDA

Smishing Smishing Phishing Phishing Cuentas Mulas

462 9
’ 48% 484

NAMIBIA CANADA INDIA ESTADOS UNIDOS HONG KONG

Vishing Phishing Robo de identidad Smishing Phishing

50% 58% 3 58 3 60% 61%
REINO UNIDO COLOMBIA MEXICO BRASIL CHILE

Phishing Vishing Tarjeta de crédito robada Vishing Vishing

o 63% 5 65% 5
REPUBLICA DOMINICANA PUERTO RICO ESPANA

Vishing Tarjeta de crédito robada Phishing

Fuente: Encuesta TransUnion Consumer Pulse

Descubra como las empresas pueden
protegerse a si mismas y a sus clientes.

Ingrese a o descargue
nuestro Informe sobre el
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